AXXES
Network & Security stage

Axxes (Best Workplace™ 2024) is een ambitieuze IT-consultancy organisatie met kantoren in
Antwerpen ('t Mas) & Merelbeke. Vandaag vormen we een topteam van meer dan 280 sterk
technische consultants.

Onze mensen werken aan uitdagende IT-projecten (binnen software engineering, testing,
infrastructuur en data) doorheen gans Vlaanderen en Brussel. Hierbij zijn we ons bewust van de
noodzaak om te blijven investeren in wat onze consultants samenhoudt: Uitgebreide
knowledge sharing momenten, competence centers, interne trainingen, workshops, conferenties,
skireizen, ... zijn hier alvast voorbeelden van.

Gezien onze cijfers van afgelopen jaren, zowel in projecten als in consultants, dienen we na te
denken hoe we onze groei kwalitatief kunnen verderzetten. Ons project kadert in dit laatste.

Bezoek zeker eens onze website, Facebook of Instagram om onze bedrijfscultuur beter te leren
kennen.

NAAR WIE ZIIN WE OP ZOEK?

e Studenten met een IT achtergrond (Computer Science, Informatica, ...) die een passie
hebben voor Infrastructuur

e Communicatieve studenten die uit hun stoel durven komen

e Studenten met zin voor initiatief en verantwoordelijkheid

e Durvers die zaken naar zich toe willen trekken

Kortom: Sterk technische maar vooral gedreven stagiairs om met samen te werken.

DE OPDRACHT

Het doel van deze opdracht is om een Monitoring en Incident Response oplossing uit te werken
en te implementeren binnen de organisatie. Een analyse van de gepaste tools met hun voor- en
nadelen om een goede keuze te maken is hierbij een must:

e Kies enimplementeer de juiste tools voor IDS/IPM, SIEM, en packet capturing.

e Bewaak het netwerkverkeer en maak analyses over het type verkeer dat passeert.

e Genereer waarschuwingen en rapporten over anomalieén in het dataverkeer, en mogelijke
securityincidenten.
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Stel een incidentresponseplan op met duidelijk omschreven rollen en verantwoordelijkheden.
Definieer hierbij de nodige escalatieprocedures en communicatiekanalen (wat bijvoorbeeld als
Teams of Outlook niet meer veilig geacht kan worden?). Test dit plan door simulaties uit te voeren,
en zorg voor goede documentatie.

Binnen deze stage streven we naar een nauwe samenwerking met de student. We erkennen de
waarde van de student zijn perspectief en expertise en moedigen actieve betrokkenheid aan bij
het selecteren van specifieke tools en technologieén voor de uitvoering. We verwelkomen
suggesties en aanbevelingen die de student acht als de meest geschikte voor de specifieke taken
en doelstellingen. Deze open samenwerking zal resulteren in een verrijkende leerervaring en een
succesvol eindresultaat.

WAT BIEDEN WE AAN?

e Toffe en aangename werksfeer in een dynamisch consultancy bedrijf;

e Een technische en ambitieuze uitdaging;

e Coaching door ervaren Infrastructuur Consultants (Coaches, conferences, Competence
Centers, ...);

e Familiale sfeer met deelname aan fijne events (sportieve activiteiten, Qmeetings,
afterwork drinks, ...);

MEER TE WETEN KOMEN? JE KANDIDAAT STELLEN?

Stuur dan zo snel mogelijk jouw CV door naar recruitment@axxes.com. We nodigen je graag uit
voor een eerste kennismakingsgesprek.

We kijken er alvast naar uit!
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